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Aspekte der Information & Cyber Security

Schü tzend Angreifend Entwickelnd, Kreierend: 
Systeme, Programme, etc.

Bildquellen: flaticon.com



Berufe der Information & Cyber Security

Nach der Grundausbildung Information 

& Cyber-Security bestehen vielfältige 

Möglichkeiten der beruflichen 

Weiterentwicklung.

In Verwaltung (Bund und Kantone), in 

der Wirtschaft (Entwickler, Betreiber, 

Anbieter) und als Startup sind 

spannende Jobs.

Quelle: Computerworld

https://www.computerworld.ch/security/hacking/personalmangel-es-hackern-leicht-2934811.html


Quelle: Bundesverwaltung

https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2022/bundesamt.html


Quelle: FinanzNachrichten.de

https://www.finanznachrichten.de/nachrichten-2022-09/57049835-rackspace-technology-inc-laut-einer-untersuchung-von-rackspace-technology-ist-cybersicherheit-fuer-it-fuehrungskraefte-das-wichtigste-thema-noch-vor-382.htm


Quelle: Bundesverwaltung

Quelle: Computerworld

Quelle: FinanzNachrichten.de

Fü r 

Interessierte 

eine einmalige 

Chance, sich eine 

gute Zukunft 

zu schaffen!

https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2022/bundesamt.html
https://www.computerworld.ch/security/hacking/personalmangel-es-hackern-leicht-2934811.html
https://www.finanznachrichten.de/nachrichten-2022-09/57049835-rackspace-technology-inc-laut-einer-untersuchung-von-rackspace-technology-ist-cybersicherheit-fuer-it-fuehrungskraefte-das-wichtigste-thema-noch-vor-382.htm


Zeitmodelle

Weshalb am Departement Informatik ICS studieren?

Flexible Studium-

Gestaltung

Kernmodule
Projektmodule

Erweiterungsmodule
Wahlmodule

Majors

Wir starten auch im 

Frü hling

Internationale 

Erfahrung sammeln

Erweiterte Lehr- & Lernformen

Betreuung

Projekte mit der Praxis

National und International

Vollzeit
Teilzeit

Berufsbegleitend

Auslands-
semester

Teilnahme an 
Wettbewerben



Werde Mitglied unserers Studienganges!

Majors
• MSC: Security of Cloud, Mobile & IoT
• MSM: Information Security Management
• MSF: Digital Forensics & Incident Response

• MST: Information Security Technology
• MSP: Attack Specialist & Penetration Tester



Wer kann aufgenommen werden?

+ Quereinsteiger, über 25-jährige, sur Dossier





Agenda

Berufe in der 
Information & 
Cyber Security: 
Ihre Chance

Das Ausbildungs-
programm

Die Majors: 
Ihre
Spezialisierung

Variety in 
Teaching 

International 
Experience 
Weeks

Ziele

Zusammen-
fassung

Weitere
Informationen

Fragen



Ausbildungsprogramm: Modulplä ne

Technologische 
und organisatorische 
Security Grundlagen

Projektausbildung 

Höhepunkte:

Next Generation 
Security 

(International Experience, 
Israel / Norwegen)

Staatliche Cyber
Prä vention 

(mit Bundesverwaltung)

Informatik 
Grundlagen:
Mathematik

IT

Erweiterungs-
module:
grosse 

Auswahl!
Security 

Management

Security 
Technology

Free 
Choice

Digital 
Forensics

&
Incident
Response

Attack
Specialist

&
Penetration 

Tester

Security & 
Cloud 

Technologies

Major-Module



Studienplan (Beginn Frü hlingssemester 2025, Berufsbegleitend)

Bachelorarbeit
(BDA)

Informatikprojekt
(WIPRO)

Sicherheit in 
Produkte-

EntwicklungII

Cyber-
kommunikation

(CYSECO)

Sicherheit in 
Produkte-

Entwicklung I

Projekt- und Teamarbeit
(SPTA)

Information 
Security 

Fundamentals
(ISF)

Netw2
Networking & 

CNA 2

Intro Lab 
Information 

Security

Ethik

Web 
Technologien

Sicheres Progr. 
Sec. Req. 

Engineering

Man.
Information 

Security

DB&SOOP / PRG

Mathematik & 
Anwendungen 

der Krypto

Betriebs-
systeme und 

Sicherheit

Algorithms & 
Data Structures

Informatik-Recht

Wahlmodul

Wahlmodul Wahlmodule

IAM

Wahlmodule

Wahlmodule

Operating 
System & 

Architecture

Netw1
Networking und 

CNA 1

Total: 180 ECTS

Credits von Wahlmodulen können in unterschiedlichen 
Semestern erworben werden.

Praxisanrechnung

Max. 18 Credits aus Praxis, normalerweise in den Semestern 
4-7, können angerechnet werden. D.h. es werden in drei 
Semestern auf Antrag je 6 ECTS Praxisleistungen im Beruf 
angerechnet. Dafür müssen Sie drei Mal Antrag stellen.

Wahlmodule 
Mind. 3 Z- oder ISA-Module
Mind. 60 Credits im Wahlbereich

Cloud & Security

Privacy
Technologien

Wahlmodul

Blockwoche
NatCySec

Blockwoche
IRSecPol

Sec Projekt
oder

Projekt Israel/Norwegen
International Lecture

Bemerkung

Der Auslandaufenthalt (Israel / Norwegen) kann nur im 6. 
Semester vorgenommen werden. Alternativ können Sie auch 
an der HSLU bleiben und andere Vorlesungen besuchen.

D
o
n
n
e
rs

ta
g
s

&
 F

re
it
a
g
s

Wahlmodul
asynchron

Wahlmodule

Wahlmodul
DMATH 2 

(DMATH CODE)

ANLIS 1       
(ANA-G)

DMATH 1 
(DMATH ALGO)

Mathematische 
Grundlagen der 

Krypto

Wahlmodul

FS26

HS25

FS25

HS26

Projekt-
Modul

Erweiterungs-
Modul

Security-
Grundlagen

Informatik-
GrundlagenLegende:

Information 
Security Lab

FS28

HS27

FS27

HS28



Studienplan (Beginn Frü hlingssemester 2025, Vollzeit)

Bachelorarbeit
(BDA)

Informatikprojekt (WIPRO)

(ohne Projekt Israel/Norwegen 
im 5. Semester)

Sicherheit in 
Produkte-

Entwicklung II

Cyber-
kommunikation

(CYSECO)

Sicherheit in 
Produkte-

Entwicklung I

Secure Projekt-
und Teamarbeit

(SPTA)

Information 
Security 

Fundamentals
(ISF)

Networking & 
CNA 2

Intro Lab 
Information 

Security

Privacy
Technologien

Web 
Technologien

Sicheres Progr. 
Sec. Req. 

Engineering

Man.
Information 

Security

DB&S

OOP / PRG

Ethik

Information 
Security Lab

Betriebs-
systeme und 

Sicherheit

Algorithms & 
Data Structures

Krypto & 
Protokolle

Informatik-Recht Wahlmodul

Wahlmodul

IAM

Wahlmodul

Wahlmodul

Operating 
System & 

Architecture

Networking und 
CNA 1

Cloud & Security

Blockwoche
NatCySec

Blockwoche
IRSecPol

Sec Projekt
oder

Projekt Israel/Norwegen
International Lecture

Wahlmodul      Wahlmodul

Wahlmodul      

Wahlmodul

Wahlmodul      

Wahlmodul Wahlmodul

Wahlmodul

Wahlmodul
asynchron

Wahlmodul
asynchron

Wirtschaftskprojekt (WIPRO)

Mathematische 
Grundlagen der 

Krypto

Mathematik & 
Anwendungen 

der Krypto

ANLIS 1       
(ANA-G)

DMATH 1 
(DMATH ALGO)

DMATH 2 
(DMATH CODE)

Wahlmodul      

FS26

HS25

FS25

HS26

Projekt-
Modul

Erweiterungs-
Modul

Security-
Grundlagen

Informatik-
GrundlagenLegende:

FS27

HS27



Studienplan (Beginn Herbstsemester 2025, Berufsbegleitend)

Wahlmodul

Bachelorarbeit
(BDA)

Informatikprojekt
(WIPRO)

Sicherheit in 
Produkte-

Entwicklung II

Cyber-
kommunikation

(CYSECO)

Sicherheit in 
Produkte-

Entwicklung I

Projekt- und Teamarbeit
(SPTA)

Information 
Security Funda-
mentals (ISF)

Networking & 
CNA 2

Intro Lab 
Information 

Security

Ethik

Web 
Technologien

Sicheres Progr. 
Sec. Req. 

Engineering

Man.
Information 

Security

DB&SOOP / PRG

DMATH 2 
(DMATH CODE)

ANLIS 1       
(ANA-G)

Information 
Security Lab

Betriebs-
systeme und 

Sicherheit

Algorithms & 
Data Structures

Informatik-Recht IAM

Wahlmodul

Wahlmodul

Operating 
System & 

Architecture

Networking und 
CNA 1

Cloud & Security

Privacy
Technologien

Blockwoche
NatCySec

Blockwoche
IRSecPol

Sec Projekt
oder

Projekt Israel/Norwegen
International Lecture

Wahlmodul
asynchron

Total: 180 ECTS

Credits von Wahlmodulen können in unterschiedlichen 
Semestern erworben werden.

Praxisanrechnung

Max. 18 Credits aus Praxis, normalerweise in den Semestern 4-
7, können angerechnet werden. D.h. es werden in drei 
Semestern auf Antrag je 6 ECTS Praxisleistungen im Beruf 
angerechnet. Dafür müssen Sie drei Mal Antrag stellen.

Wahlmodule 
Mind. 3 Z- oder ISA-Module
Mind. 60 Credits im Wahlbereich

Bemerkung

Der Auslandaufenthalt (Israel / Norwegen) kann im 5. 
Semester oder, auf Antrag, auch im 7. Semester 
vorgenommen werden. Alternativ können Sie auch an der 
HSLU bleiben und andere Vorlesungen besuchen.

D
o
n
n
e
rs

ta
g
s

&
 F

re
it
a
g
s

Wahlmodul

Wahlmodul
Wahlmodul

Wahlmodul

DMATH 1 
(DMATH ALGO)

Wahlmodul

Projekt-
Modul

Erweiterungs-
Modul

Security-
Grundlagen

Informatik-
GrundlagenLegende:

Mathematik & 
Anwendungen 

der Krypto

Mathematische 
Grundlagen der 

Krypto

FS26

HS25

FS29

HS26

FS28

HS27

FS27

HS28



Studienplan (Beginn Herbstsemester 2025, Vollzeit)

Wahlmodul Wahlmodul

Wahlmodul
Bachelorarbeit

(BDA)

Informatikprojekt
(WIPRO)

Sicherheit in 
Produkte-

Entwicklung II

Cyber-
kommunikation

(CYSECO)

Sicherheit in 
Produkte-

Entwicklung I

Projekt- und Teamarbeit
Next Generation

(SPTA)

Wahlmodul

Information 
Security 

Fundamentals 
(ISF)

Networking & 
CNA 2

Intro Lab 
Information 

Security

Privacy
Technologien

Web 
Technologien

Sicheres Progr. 
Sec. Req. 

Engineering

Man.
Information 

Security

DB&S

OOP / PRG

ANLIS 1       
(ANA-G)

DMATH 1 
(DMATH ALGO)

Ethik

Information 
Security Lab

Betriebs-
systeme und 

Sicherheit

Algorithms & 
Data Structures

Informatik-
Recht

Wahlmodul

Wahlmodul

Wahlmodul

Wahlmodul
Wahlmodul

IAM

Wahlmodul

Wahlmodul

Operating 
System & 

Architecture

Networking und 
CNA 1

Cloud & Security

Sec Projekt
oder

Projekt Israel/Norwegen
International Lecture

Blockwoche
NatCySec

Blockwoche
IRSecPol

Wahlmodul
asynchron

Wahlmodul
asynchron

DMATH 2 
(DMATH CODE)

Mathematische 
Grundlagen der 

Krypto

Mathematik & 
Anwendungen 

der Krypto

Wahlmodul

Projekt-
Modul

Erweiterungs-
Modul

Security-
Grundlagen

Informatik-
GrundlagenLegende:

FS26

HS25

FS28

HS26

FS27

HS27
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Information & Cyber Security Generalist

Die HSLU–Informatik bildet Security Generalisten und Spezialisten in fünf Richtungen aus:

Information Security 

Management

Digital Forensics 

& Incident Response

Information Security Technology

Attack Specialist 

& Penetration Tester

ca. 100 unterschiedliche 
Job Profile bieten fü r jeden 
Geschmack, jede Richtung 
und jedes Temperament ein 

passendes Job-Profil

Security & Cloud Technologies

ICS+ / Free Choice



KRINF: Kritische Infrastruktur Sicherheit

KRINFLAB: Kritische Infrastruktur Labor

SOC: Security Operation Center Issues 

SYSSEC: System & Security 

NETDA: Network Defense & Architecture

REVE1: Reverse Engineering 1 

REVE2: Reverse Engineering 2 

ASTAT: Applied Statistics for Data Science 

CYBER: Cyber Defense 

SIOT: Secure IoT

DLP: Data Leakage Protection 

MOBILSEC: Mobile Security

Major MST – Information Security 

Technology (8 von 12 auswählen)

KRKO: Krisenmanagement & -kommunikation

CYC: Cybercrime

SGC: Secure Governance and Compliance

ADRM: Advanced Risk Management

DSO: Datenschutz in Organisationen

AKIC: Auswirkungen von KI im Cyber-Umfeld

DLP: Data Leakage Protection

CISO ISSUES: CISO Issues

CRS: Crisis Recovery Strategies

ASTAT: Applied Statistics for Data Science

Major MSM – Information Security 

Management (8 von 12 auswählen)

HOA:
Human and Organizational Aspects 
of Information Security

SGPOR:
Secure Business Processes
in Organizations

CRS: Crisis Recovery Strategies 

HTCLAW: High Tech Cybercrime & Law

CYC: Cybercrime

CF: Computer Forensics

DFF: Digital Forensic Foundation 

CYBER: Cyber Defense 

MCIF: Mobile, Cloud & IoT Forensics

MALWLAB: Malware Analysis Lab 

Major MSF – Digital Forensics & 

Incident Response (8 von 12 auswählen)

SYSSEC: System & Security

SOC: Security Operation Center Issues 

IRFORENSIC:
Angewandte Incident Response
und IT Forensik

MOBINFSEC:
5G Mobile Networks,
Technologies & Security



CT: Cloud Technology 

CAB: Cloud-Services Angebot & Betrieb

CI: Cloud Infrastructure 

ITIA: IT Infrastructure Automation 

CSARCH: Cyber Security & Architecture 

CYBER: Cyber Defense 

CYC: Cybercrime

MCIF: Mobile, Cloud & IoT Forensics

NETDA: Network Defense & Architecture

SOC: Security Operation Center Issues 

SYSSEC: System & Security

Major MSC – Security of Cloud, 

Mobile & IoT (8 von 13 auswählen)

MOBINFSEC:
5G Mobile Networks,
Technologies & Security

IRFORENSIC:
Angewandte Incident Response
und IT Forensik

Major MSP – Attack Specialist 

& Penetration Tester (8 von 12 auswählen)

ADPENTEST: Advanced Penetration Testing

KRINF: Kritische Infrastruktur Sicherheit

KRINFLAB: Kritische Infrastruktur Labor

SOC: Security Operation Center Issues 

MALWLAB: Malware Analysis Lab 

REVE1: Reverse Engineering 1 

REVE2: Reverse Engineering 2 

CYBER: Cyber Defense 

SYSSEC: System & Security 

ML: Machine Learning

CW: CyberWars – Offsec Unlimited

CYBER2:
Advanced Penetration Testing
and Bug Bounties

???

???

???

???

???

???

???

???

???

???

???

???

Major Free Choice / ICS+



Agenda

Berufe in der 
Information & 
Cyber Security: 
Ihre Chance

Das Ausbildungs-
programm

Die Majors: 
Ihre
Spezialisierung

Variety in 
Teaching 

International 
Experience 
Weeks

Ziele

Zusammen-
fassung

Weitere
Informationen

Fragen



Variety in Teaching 
Klassen-Unterricht

Unterricht ca. 
1/3 des 

Studiums



Variety in Teaching 
Labore, Ü bungen

Hands-on ca. 
1/3 des 

Studiums



Variety in Teaching 
Projekte, Termpaper, wissenschaftliches
Arbeiten

Projekte ca. 
1/3 des 

Studiums
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Internationale Angebote

Summer Schools

International Project 

Experience Israel / Norwegen

Auslandsemester

Auslandjahr / Dual Degree
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Ausbildungsprogramm: Ziele

Nach Einarbeitung in KMU

Ü bernahme von Verantwortung in Information & Cyber Security sowie 

bezüglich des Datenschutzes.

Grossfirmen und Konzerne

Sehr guter Einstieg in sehr viele Teams und Abteilungen im Security-Bereich 



Ausbildungsprogramm & 
Zusammenfassung

2 Mal pro Jahr Studienbeginn: 
Mitte Feb. und Mitte Sept. 

3 Zeitmodelle 3 Jahre Vollzeit / 4 Jahre berufsbegleitend
Nach Absprache mit Leitung

5 Schwerpunkte Technologie, Management, Digital Forensic & Incident Response,
Attack Specialist & Penetration Tester, Security & Cloud 
Technologies und Free Choice

Auslanderfahrung International Project Experience (Norwegen / Israel) / 
Austauschsemester / Interkulturelle Erfahrung

Wirtschaftsnah Mehrere Wirtschaftsprojekte im Studium

Infrastruktur & Labor Auf Top Niveau!

Wahlmö glichkeiten Viele Ergänzungs- und Wahlmodule!



Weitere Informationen - Anmeldung

Registrieren fü r weitere 
Informationen 

hslu.ch/bachelor-ics

Nä chste Infoabende / InfoTage hslu.ch/bachelor-ics

Anmeldung hslu.ch/bachelor-ics
So frü h wie mö glich, auch wenn Zeugnisse noch nicht
da sind!

Deadline fü r Anmeldungen 

Deadline auf Webpage

Vorkurse etc. brauchen Zeit 
(ca. 4 Monate) und Deadline gilt nur fü r perfektes Dossier!
spätestens 1 Monat vor Semesterbeginn, siehe Webseite

Drei Bachelor-Studierende beantworten weitere 
offene Fragen zum Studium per WhatsApp:
079 749 69 54

(Antwort erfolgt innerhalb von 48h/Anrufe 
können nicht entgegen genommen werden)

Einblick ins Studium!
Studierende berichten live im 
WhatsApp Newsletter aus 
dem Studium. 

Anmeldung via WhatsApp «Start 
Newsletter» an 079 749 69 54
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Ihre Fragen 
bitte!

bernhard.haemmerli@hslu.ch

+41 79 541 7787

ron.porath@hslu.ch

+41 79 281 27 37

bernhard.egger@hslu.ch

https://hslu.ch/bachelor-ics

https://hslu.ch/bachelor-ics

