HSLU o8 3®Banking ma sicuro!

Comunicato stampa Lucerna, 16 maggio 2022

Campagna HSLU: ecco come i viaggiatori possono proteggere i loro dati
all’estero

Si avvicinano le ferie estive. Sulla piattaforma informativa «<EBAS>» della Scuola Universitaria
Professionale di Lucerna, gli appassionati di viaggi trovano da oggi consigli per proteggere i
loro dispositivi mobili e i dati memorizzati.

Con l'affievolimento della pandemia di coronavirus aumenta la voglia di viaggiare dei cittadini svizzeri,
molti dei quali si spostano all’'estero. Ovviamente nel bagaglio non possono mancare smartphone e tablet.
«Con il telefono posso scattare foto delle vacanze, orientarmi in citta che non conosco o, se serve,
effettuare un pagamento urgente dall’estero», spiega Oliver Hirschi, responsabile della piattaforma
informativa «eBanking — ma sicuro!» (EBAS) della Scuola Universitaria Professionale di Lucerna (HSLU).
Sarebbero attivita pratiche, ma che in termini di sicurezza dei dati comportano anche alcuni rischi che
molti viaggiatori ignorano.

«Non serve che i criminali rubino i cellulari per provocare danni»

Per evitare spiacevoli sorprese, EBAS lancia oggi una campagna di sicurezza per offrire ai viaggiatori
informazioni utili sulla protezione dei loro dispositivi mobili e dei dati memorizzati su di essi. «II classico
furto del cellulare rimane ovviamente un pericolo», spiega lI'esperto di cibersicurezza dell’lHSLU. «Tuttavia,
i criminali non hanno bisogno di rubare il dispositivo per provocare danni; possono anche hackerarlo
sfruttando reti WiFi pubbliche mal protette, ad esempio al bar della spiaggia o nella metropolitana».

Secondo Hirschi, non ci sono statistiche sugli smartphone o tablet che vengono rubati o hackerati durante
i viaggi all’estero. Tuttavia, se si considera I'enorme crescita nel numero di attacchi informatici in tutto il
mondo a seguito della pandemia di coronavirus, & consigliabile rimanere vigili anche quando si va in
vacanza: «L’'occasione fa I'uomo ladro. Vale sia per i cellulari lasciati incustoditi che per i dispositivi mobili
protetti in maniera inadeguata.»

La campagna in quattro lingue durera fino alla fine di giugno

Al centro della nuova campagna di sicurezza c'e il sito Internet ebas.ch/holidaycheck, che offre undici
consigli per la vita di tutti i giorni applicabili prima, durante e dopo le vacanze. I consigli vengono
pubblicati anche sui canali dei social media di EBAS.

La campagna EBAS durera dal 16 maggio al 30 giugno 2022 e sara offerta in tedesco, francese, italiano e
inglese.

Quattro consigli di sicurezza facili da applicare

- Creare un backup: durante le vacanze potreste perdere o danneggiare il dispositivo. Come
precauzione, prima di partire proteggete i vostri dati.

- Connettersi soltanto a reti WLAN affidabili e cifrate: quando siete in viaggio, connettete il
dispositivo soltanto a reti affidabili e cifrate. Solitamente la WLAN dell’albergo € una buona scelta. Le
reti «<Free Wi-Fi» pubbliche, invece, spesso sono poco sicure e andrebbero evitate.
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- Banking solo con il proprio dispositivo: i dispositivi accessibili a terzi o al pubblico, come i
computer nelle lobby degli hotel, spesso sono mal protetti e non aggiornati. Attivita delicate come I'e-
banking o altre transazioni finanziarie andrebbero eseguite soltanto con il proprio dispositivo.

- Attenzione agli occhi indiscreti: soprattutto in viaggio c’e un rischio maggiore che qualche curioso
vi spii mentre digitate la password per I'e-banking. Fate in modo che non succeda.

Ulteriori suggerimenti su come utilizzare il dispositivo mobile in modo sicuro quando siete in viaggio sono
disponibili qui: www.ebas.ch/holidaycheck

Contatti per la stampa:

Scuola Universitaria Professionale di Lucerna - Informatica
Oliver Hirschi, responsabile EBAS e docente

T +41 41 757 68 58 / oliver.hirschi@hslu.ch
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