HSLU [ochschile  @Banking en toute sécurité!

Communiqué de presse Lucerne, le 16 mai 2022

Campagne HSLU : Protéger ses données lors d'un voyage a lI’'étranger

Avec les vacances d’'été qui approchent, I'’envie de voyager se fait de nouveau sentir. Pour s'y
préparer, la plateforme d'information « EBAS » propose des conseils pour aider les voyageurs
a protéger leurs dispositifs mobiles et les données qu’ils contiennent.

Avec la fin de la pandémie de coronavirus, les Suisses peuvent enfin libérer leurs envies de voyage et de
plus en plus font le choix de se rendre a I'étranger. Sur la liste des choses a emporter figurent bien
entendu smartphones et tablettes. « Avec mon téléphone je peux prendre des photos de vacances,
m’orienter dans des villes que je ne connais pas ou effectuer un paiement urgent, méme depuis I'étranger
si nécessaire », déclare Oliver Hirschi, directeur de la plateforme d'information « eBanking - en toute
sécurité ! » (EBAS) de la Haute Ecole Spécialisée de Lucerne (HSLU). Un outil pratique donc, mais qui
recéle aussi des risques pour la sécurité des données, et que nombre de voyageurs ignorent.

« Un criminel n’a pas besoin de voler un portable pour nuire a son utilisateur. »

Pour éviter les mauvaises surprises, EBAS lance aujourd’hui une campagne de sensibilisation pour aider
les voyageurs a sécuriser leurs dispositifs mobiles et les données qu'ils contiennent. « Le vol du téléphone
portable reste bien slr un grand classique », continue I’'expert en cybersécurité de la HSLU. « Mais les
criminels n‘ont pas besoin de voler le dispositif pour faire des dégats : il leur suffit de pirater des réseaux
wifi publics mal protégés (p. ex. le wifi gratuit du bar de la plage ou du métro). »

Selon Hirschi, les chiffres concernant les smartphones et tablettes volés ou piratés lors de voyages a
I’étranger sont difficiles a estimer. Au vu de la spectaculaire augmentation du nombre de cyberattaques
dans le monde post-pandémie, il est vivement recommandé de rester vigilant, méme pendant les
vacances, car - comme on dit — |'occasion fait le larron, qu’il s'agisse d’un téléphone abandonné sans
surveillance ou d’un dispositif mobile mal sécurisé.

Une campagne quadrilingue qui durera jusqu’a la fin juin

La nouvelle campagne de sensibilisation s’articule autour du site web ebas.ch/holidaycheck. Les personnes
intéressées y trouveront onze conseils a suivre avant, pendant et aprés les vacances. Ces conseils seront
également repris sur les réseaux sociaux d’EBAS.

La campagne EBAS se déroulera du 16 mai au 30 juin 2022 et sera menée en allemand, francais, italien
et anglais.

Quatre conseils de sécurité faciles a appliquer

- Réalisez une sauvegarde : pendant vos vacances, vous courez le risque de perdre ou
d’endommager votre appareil. Par précaution, mieux vaut donc sauvegarder toutes vos données avant
de partir.

- Connectez votre appareil uniquement aux réseaux wifi chiffrés et dignes de confiance : en
mobilité, assurez-vous de toujours connecter votre dispositif a un réseau fiable et protégé par
chiffrement. Les wifis proposés dans les hotels sont généralement une bonne option. En revanche, les
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réseaux publics gratuits offrent généralement un faible niveau de sécurité et sont par conséquent a
éviter.

- Effectuez vos opérations bancaires uniquement sur votre propre dispositif : les dispositifs qui
ne vous appartiennent pas ou les appareils mis a la disposition du public comme les ordinateurs dans
les halls d’hotel sont souvent mal protégés et rarement mis a jour. Le mieux est d’utiliser toujours son
propre appareil pour les opérations sensibles telles que |'e-banking ou autres transactions financiéres.

- Controlez que personne ne vous jette de regards indiscrets : en déplacement, vous étes
davantage exposé aux regards des curieux qui pourraient par exemple vous épier au moment ou vous
tapez votre mot de passe. Ne laissez donc personne regarder par-dessus votre épaule !

D’autres conseils pour utiliser son dispositif mobile en toute sécurité pendant les vacances sont a
découvrir ici : www.ebas.ch/holidaycheck

Contacts médias :

Haute Ecole Spécialisée de Lucerne - Informatique
Oliver Hirschi, Directeur d’EBAS et Professeur

T +41 41 757 68 58 / oliver.hirschi@hslu.ch
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